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Forschung und Entwicklung für Flugsoftware

Forschungsschwerpunkte:
▪ Softwareentwicklung für Flugsoftware

▪ Software-Produktsicherung für Flugsoftware

▪ Fehlertolerante und zuverlässige Software

▪ Rekonfigurierbare verteilte (Multicore-)Bordcomputer 

▪ Echtzeit-Analyse und –Ausführungsplattformen

▪ Safety und Security von Flugsoftware

▪ Bewertung von modernen Programmiersprachen/-

paradigmen für sicherheitskritische Systeme

Mission:
▪ Wir entwicklen zuverlässige und resiliente Echtzeit-Software für Luft- und Raumfahrtsysteme
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Laufende Projekte und Missionen

ADMIRE BECCAL CALLISTO CARIOQA 
Phase A

CARIOQA-
PMP

COMPASSO cRustacea in 
Space

EnVision HAP MAIUS MMX PLATO PLUTO QYRO

RESILIENCE ReFEx SaiNSOR ScOSA FE SIDE TITENT VERITAS
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SAFETY UND RELIABILITY IN DER  RAUMFAHRT –
STELLENWERT VON SOFTWARE

https://www.esa.int/ESA_Multimedia/Images/2009/09/Explosion_of_first_Ariane_5_flight_June_4_1996
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EXOMARS 2016 - Schiaparelli Anomaly
a.k.a. „New Crater on Mars“

The following root causes for the mishap have 
been identified: 

▪ Insufficient uncertainty and configuration 
management in the modelling of the 
parachute dynamics which led to expect 
much lower dynamics than observed in 
flight; 

▪ Inadequate persistence time of the IMU 
saturation flag and inadequate handling of 
IMU saturation by the GNC; 

▪ Insufficient approach to Failure Detection, 
Isolation and Recovery and design 
robustness; 

▪ Mishap in management of subcontractors 
and acceptance of hardware

Source: http://exploration.esa.int/science-e/www/object/doc.cfm?fobjectid=59175
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https://www.esa.int/ESA_Multimedia/Images/2017/05/Heatshield_sensors
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Ausfälle, die durch Software ausgelöst werden
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sensor

interrupt

engine

Risk

A study of on-orbit spacecraft failures

Mak Tafazoli, 2009

Softwarebedingte Unfälle werden in der Regel durch 

fehlerhafte Anforderungen verursacht: 

• Unvollständige oder falsche Annahmen über den 

Betrieb des kontrollierten Systems oder den 

erforderlichen Betrieb des Computers

• Unbehandelte Zustände des kontrollierten Systems 

und Umgebungsbedingungen
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RAUMFAHRT-ENTWICKLUNG
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Wie baut man einen Satelliten?
V-Modell und ECSS

▪ Raumfahrtmissionen folgen oft dem V-Modell

▪ European Cooperation for Space 

Standardization (ECSS) definiert alle für 

Raumfahrtsysteme relevanten Normen

▪ Zweige M(anagement), E(ngineering), 

Q(ualität) 

▪ Tayloring der Standards notwendig!

▪ Entwickelt von Experten der ESA, nationaler 

Agenturen und der Industrie 

▪ Ähnliche Normen bei NASA/JAXA oder für 

Galileo
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Source: US Department of Transportation, 2006
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Lebenszyklus einer Raumfahrt-Mission
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▪ MDR = Mission Definition Review

▪ PRR = Preliminary Requirements Review

▪ SRR = Systems Requirements Review

▪ PDR = Preliminary Design Review

▪ CDR = Critical Design Review

▪ QR = Qualification Review

▪ AR = Acceptance Review

▪ ORR = Operational Readiness Review

▪ FRR = Flight Readiness Review
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Flugsoftware, 31.01.2024



10

Quelle: Christian Prause, DLR Raumfahrtagentur
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SAFETY UND RELIABILITY
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Safety vs. Reliability 

▪ Reliability: ist die Wahrscheinlichkeit, dass eine Funktion unter bestimmten 

Umweltbedingungen und über einen bestimmten Zeitraum erfüllt wird

▪ Safety: kein inakzeptables Risiko von Personen- oder Sachschäden 

(unabhängig von der Korrektheit des Systems)

Reliability ≠ Safety

Safety lässt sich nur durch Reliability erreichen
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Design für Safety

▪ Das Risiko ist durch zwei Eigenschaften gekennzeichnet

▪ Häufigkeit von gefährlichen Ereignissen

▪ Schwere der gefährlichen Ereignisse

▪ Beispiele für Methoden zur Bestimmung der Häufigkeit und Schwere

▪ Failure Mode, Effects, (and Diagnostics) Analysis (FME(D)A), 

▪ Fault Tree Analysis (FTA), 

▪ Fault Injection Test (Coverage-Ziele), 

▪ Timing Analysen (Worst Case Execution Time)
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Beispiel Software-FMEA
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Software Function Tree Failure Modes and Effects Analysis 

(SW-FMEA)
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• Beobachtbare Symptome

• Ausfallursache Auswirkung auf das System

• Schwere und Kritikalität des Ausfalls

• Kompensationsmaßnahmen

• Kritikalitätsreduzierung der Kompensationsmaßnahmen



Software-Kritikalitätsanalyse

Aktivitäten nach ECSS hängen von der Kritikalität ab 

(kritischer → mehr Anforderungen)
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Eine ähnliche Klassifizierung findet sich in der 

DO178 mit der Bezeichnung "Certification 

levels" und im Galileo SW Standard, genannt

“Development Assurance Levels” – im Bereich

von DAL A bis DAL E.

Anomales Verhalten von Software wird definiert als:

• Softwarefunktion reagiert mit falschem Timing,

• Softwarefunktion reagiert mit falschem Ergebnis,

• Softwarefunktion trägt zum Systemausfall bei.
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Tailoring entsprechend der Kritikalitätsklasse
und Independent Software Verification and Validation (ISVV)
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LESSONS LEARNED
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Erfahrungen aus ca. 14-24 Jahren Flugsoftware im 
Forschungsumfeld

▪ Software-Entwickler ins Team integrieren! Enge 
Zusammenarbeit mit

▪ Systems-Engineering

▪ Assembly, Integration und Test

▪ Operations

▪ Agile Software-Entwicklung ist auch im V-Modell 
möglich

▪ Continuous Integration/Delivery ist auch für 
sicherheitskritische eingebettete System hilfreich

▪ Reviews sind sehr wertvoll!

▪ Dokumentation ist extrem wichtig, muss aber nicht in 
Form von (digitalem) Papier sein
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MAIUS-2-Team vor der Rakete, Credit: ZARM
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ZUSAMMENFASSUNG
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Zusammenfassung

▪ Flugsoftware in der Raumfahrt hat besondere Anforderungen an Safety und 
Reliability

▪ Sichere Software lässt sich nur durch zuverlässige Software erreichen

▪ Standards sind vorhanden, müssen aber angepasst werden (Tailoring)

▪ Aspekte der agilen Software-Entwicklung sind auch in sicherheitskritischen
Domänen möglich
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© First Bose-Einstein condensation in space – Institut für Quantenoptik –

Leibniz Universität Hannover (uni-hannover.de)

https://www.iqo.uni-hannover.de/de/institut/news-veranstaltungen/detail/news/first-bose-einstein-condensation-in-space


Daniel Lüdtke
Institute for Software Technology

daniel.luedtke@dlr.de
https://www.dlr.de/sc/ 
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