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Hattungsausschluss

. Die geaul3erten Ansichten und Meinungen sind ausschlie3lich die des Autors und
stellen keine offizielle Meinung der CARIAD SE oder eine durchgesetzte Richtlinie

. Die Informationen basiert auf den Berufserfahrungen des Autors, die er sowohl
vor und bei CARIAD SE in Automobileindustrie als auch wahrend seiner Tatigkeit
in der &ffentlichen Forschung gesammelt hat

. Die Information ist mit Vorsicht zu geniel3en:

. Jedes Projekt oder jede Initiative eine einzigartige Kombination von
Anforderungen haben kann und je nach Projektgrofie, Tools, Budget und

Hintergrund der Entwickler unterschiedliche Tools oder Prozesse
implementiert werden
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Autonomes Fahren

. Autonomes Fahren sieht komplexer zu sein als ursprunglich erwartet
. Die Diskussion erfolgt aus der Perspektive der Entwicklung von Wahrnehmungsalgorithmen
. Sensorfusion, Freiraumschatzung, Multiobjektverfolgung,..
. Wahrnehmung als Eingangsschritt fur die Kette sicherheitskritischer Funktionalitat
. Auldergewdhnliche Herausforderungen aufgrund unstrukturierter Daten und Informationsmengen

Lokalisierung und

Perception —> Mapping

—> Planung —> Entscheidungsfindung —>{ Fahrzeug Kontrolle

. Schnelle algorithmische Entwicklung im letzten Jahrzehnt: Paradigmenwechsel:
. Kl bis zu End-to-End-Fahrfunktionen

Klassische CV
. Transformers
Algorithmen

> Zeit

Erleichtert durch die Erhdhung der verfligbaren Rechenleistung an Bord des Fahrzeugs
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Technische Qualitat der Softwareentwicklung

Kontext:

. Autonomes Fahren/Umweltwahrnehmung

. Sensorfusion und Objektverfolgung

Blind Surround view

spot
detection

Traffic sign
recognition

. , Crosls
Fragen' o »»A—L—" — t;?gtc - Radar/LIDAR
«  Best Practices zur Softwarezuverlassigkeit und s o B ) oatiiiah delecton e’ =Ca"‘e'a
oy . . . .y | . Collision avoidance CORUD Ultrasound
Wartbarkeit in sicherheitskritischen Sl =
Anwendungen
Rear
‘jg'r'ﬁi'ﬁg Surround view Lane departure
warning

WorUber wir reden:
° ToDo's und praktisohe TippS! Hypothetischer Sensoraufbau fir ADAS-Anwendungen (courtesy of embedded.com

. Die allerersten Schritte
. Akzeptanz von den Entwicklern
. Beispiele fur C++ als Entwicklungssprache
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https://www.embedded.com/autonomous-vehicles-build-on-better-sensor-tech/

ASPICE / V-Model / ISO 26262 / SOTIF

ASPICE (Automotive Software Process Improvement Capability
Determination)

. Richtlinien zur Bewertung des Softwareentwicklungsprozesses
. Domanenspezifische Anpassung des ISO 33061-Standards

. Best Practices zur frUhzeitigen Erkennung von Defekten

1ISO 26262:

. Komplementar zu ASPICE mit einigen Uberschneidungen

. Internationaler funktionaler Sicherheitsstandard fur die
Entwicklung von E/E-Systemen in Straldenfahrzeugen

. Sicherheitsstandard mit steigenden Anforderungen je nach ASIL-
Level mit Fokus auf technische Praktiken - ASPICE erwahnt nur
generische Anforderungen / Ruckverfolgbarkeit

SOTIF (Safety Of The Intended Functionality)
. Baut sich auf ISO 26262

. Stellt sicher, dass die erforderliche Funktionalitat unter
unbekannten Bedingungen und ohne Auftreten eines Fehlers
gewahrleistet werden kann.
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Acquisition Process

System Engineering Process Group (SYS)

Management Process

Group (ACQ) Group (MAN)
ACQ.3 . MAN.3
Contract A Elicitation Project Management
ACQ.4 5Y5.2 SYS.5 MAN.5

Supplier Monitoring S‘{”t"mﬂ‘:?:;:"'c L System Qualification Test Risk Management
AcQ.11 ¥S. SIS MAN.6
Technical Requiremen ts 5“'“2’“&;2:“ ural 5"‘;:;‘}'3’::%’:';:;‘5"" Measurement
ACQ.12
Legal and Aoinhirathoe Software Engineering Process Group [SWE)
SWE.1
ACQ.13 , SWE.6
Project Requirements s““‘“’:rm:‘:"’“e"" Software Qualification Test
ACQ.14 SWE.2 SWE.5
Software Architectural Software Integration and
Request for Propasals Design Integration Test
Reuse Process Grou
ACQ.15 W WE.4 =
Supplier Qualification ":'L:“ (;:nmm;‘rf" Software Unit Verification
REU.2
Reuse Program
= M
Supply Process Group Supporting Process Group (SUP) Ansgement
(SPL)
SPL.1 SUP.1 SUP.2 S5UP.4 SUP.7 Process Improvement
Supplier Tendering Quality Assurance Verification Joint Review Documentation Process Group (PIM)
SPL.2 SUP.8 , SUP.10 PIM.3
Configuration Problem Resolution Change Request -
Product Release Management Management Management R
| Primary Life Cycle Processes | Organizati Life Cycle Processes | Supporting Life Cycle Processes |

Source: Automotive SPICEE PAM v3.0, July 16th, 2015, ©@ VDA QMC

Die ,V"-Form liegt daran, dass die Test- und Verifizierungsschritte
in umgekehrter Reihenfolge von Entwurf und Implementierung
durchgefuhrt werden.
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Antorderungen

. Anforderungserhebung und als kritischer Teil des ASPICE-Prozesses
. Gut etablierter Prozess in der Softwareentwicklung
. Viel Know-how, das nicht automobilspezifisch ist
. Im ersten Schritt kbnnen klassische Verfahren grundsatzlich strenger und systematischer angewendet werden
. Beachten und befolgen ISO 26262
. Funktionales Sicherheitskonzept und Sicherheitsziele

Wichtige praktische Uberlegungen:

. Rickverfolgbarkeitskonzept (Traceability): Sicherheitsziele <& Anforderungen « Design
. Fehleranalyse und -klassifizierung zur Bestimmung von ASIL-Level, FMEA usw.
. Anforderungsanderungen
. Technische Mittel: externes (Codebeamer) vs. ,Nebencode"
. Der Konsistenz der Anforderungen und der Codebasis (Abdeckung usw.)
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se
branches hotfixes master

git

Versionskontrollsystem: GIT

. Entscheidende Rolle bei der sicherheitskritischen
Softwareentwicklung

. Ermaoglicher oder UnterstUtzer von:
. RUckverfolgbarkeit und Verantwortlichkeit
. Fehlererkennung und Fehlerbehebung

. . ) Ein erfolgreiches Git-
. Kollaborative/Parallel Entwicklung und Verzweigung Branching-Modell

(courtesy: nvie.com)

. CodeUberprufung und Qualitatssicherung
. Konfigurations-/Release-Management

. Auditierung und Compliance

. Reproduzierbarkeit und Rollback

Entscheiden ob ein einzelnes (auch Mono-Repo
genannt) oder mehrere Repositories mit
. Vereinbaren von Anfang an die GIT-Richtlinien: Paketverwaltung (z. B. mit Conan) verwendet

. Verzweigungs- und Release-Strategien
Eine technische Entscheidung, die stark von

. Behandlung von Commits - erfordert mdglicherweise zahlreichen Faktoren abhangig istl

Disziplin von den Entwicklern
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Quellcode-Dokumentation

. Mit Tools (z.B. Doxygen fir C/C++) als wichtiger Bestandteil flr die

sicherheitskritische Softwareentwicklung My Project
«  Ermoglicher oder Unterstitzer von: S - e —
. Nachweis der Einhaltung von Sicherheitsstandards/-vorschriften o) o0 ‘

Public Types | List of all members

Foo::Foo Class Reference

. Uberpriifungsprozess und Inspektion

Public Types

enum Foo
Foo enum, possible ways to foo.

. Wartung und zukinftige Entwicklung

. Codeverstandnis und Wissenstransfer

The documentation for this class was generated from the following file:

* Foo.h

. Dokumentation bleibt mit dem Quellcode synchronisiert und Uberpruft!

Generated on Thu Dec 6 2012 15:38:12 for My Project by @j@u@m 182

. Der Prifer prift, ob die Dokumentation (bis zu einem gewissen Grad)
mit der Implementierung Ubereinstimmt.

. Integration als Teil der Cl/CD-Kette - Konsistenz von Software-Releases!

. Inklusive Zitierung wissenschaftlicher Arbeiten und LaTeX-Gleichungen fur
mathelastige Themen

. Betrachtung von Dokumentationsfehler als Quellcodefehler!
. Kann als Ersatz fur das detaillierte Design dienen
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Coding Richtlinien

. Legen/vereinbaren frihzeitig Namens- und Formatierungskonventionen fest

. Benutzerdefinierte Formatierungsstile vs. vordefinierte
Codeformatierungsstile halten (z. B. Google, LLVM usw.)

. Ermdglicher oder Unterstitzer von Folgendem:

. Konsistenz des Codes = verbesserte Bereitschaft der Entwickler zur
Zusammenarbeit an der Codebasis

)N Clang

Power Tools

. Reduziertes Risiko haufiger Programmierfehler - verbesserte

Sicherheit und Zuverlassigkeit des Codes ~
. Verbesserte Lesbarkeit und CodeUlberprifungsprozess - erhdhte
Effektivitat
. Verbesserte Wartung und Updates - geringeres Risiko, Fehler bei
Codeéanderungen

. UnterstUtzt durch z.B. Linter-Tools,
. Vermeiden Verstol3e als Fehler zu betrachten
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Statische Code-Analyse (SCA)

Analyse der Code-Konformitat, ohne ihn auszuflhren: Vermeidung von undefiniertes / nicht spezifiziertes Verhalten
. MISRA 2008/2023 fir C++ (typische Kundenanforderung in Automotive)

. Verwenden ergdnzende Tools, sofern verflgbar (z. B. AUTOSAR C++14, CERT CPP-Regeln)

. Beachten auf Fehlalarme

. SCA-Tools sollen den Code besser und nicht schlechter machen

. Stellen sicher, dass die Tools neuere Sprachstandards echt unterstitzen (z. B. MISRA C++2008 vs. C++17)
. Nicht alle Regeln blind verfolgen: wahlen nur relevante Regeln aus

. Trennung sicherheitsrelevante Regeln von ,Codierungsrichtlinien” (Design, Wartbarkeitsregeln)

. Abweichungen vom Regelwerk und Regelverstd3e im Code sind zu dokumentieren und zu begrinden

. Erwagen das Hinzufugen kundenspezifischer/projektspezifischer Regeln

. Verwenden zertifizierte Tools zur Code-Compliance-Prifung: Verhindert schlechten Code (aber férdert keinen
guten Code!)

. SCA muss Teil der Cl/CD-Kette sein - die Anzahl der zuldassigen SCA-Warnungen begrenzen und zu verringern
(auch Regeln anpassen!)
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Dynamische Code-Analyse

. Tools zur Identifizierung von Schwachstellen im Laufzeitverhalten

. Erkennung von Speicherbeschadigung, Speicher leaks, nicht initialisiertem Zugriff, Parallelitdtsproblemen,
USW.

. Erganzung zur statischen Code-Analyse - kann zur Kreuzvalidierung von SCA-Ergebnissen verwendet werden
. Werkzeuge sind komplexer
. Die genaue Ortsverfolgung der Schwachstelle ist nicht so einfach wie bei SCA

. Einige gute Tools wie Valgrind und Google Sanitizers

WARNUNG:
. Zusammen mit SCA kann ein falsches Sicherheitsgefuhl vermittelt werden

. Die dynamische Analyse findet Probleme im ausgeflhrten Code - die vollstandige Abdeckung
moglicherweise immer noch ein Problem ist
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Peer Review und Codeeigentum

. Peer Review: auf3erst wichtiger Schritt

. Ohne PR geht einfach nicht

. Erfordert von den Entwicklern Engagement zur
Zusammenarbeit

. Dient auch der Wissensvermittiung

. Sehr wichtig ist die Verwendung des Code-Eigentums

. Leserschaftskonzept (Kompetenzakkreditierung)
. Expertenmeinung zum relevanten Code
. Wichtig fur Grol3projekte

. Es darf nur ,zertifizierter" externer Code verwendet werden

. Z. B. eine Teilmenge der STL, die vom Plattform-
/Compiler-Anbieter zertifiziert werden muss
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src [ App.js MODIFIED
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21 26
22 27
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24 29
25 36
26 31

Admin Dashboard
</header>
<main>
{isLoading && <Spinner size="large" />}

{isError && (

<ServerError title="Dashboard data couldn't be retrieved" />
)}

9 Matthieu Di Berardino Edited 1 min ago ¢
&

Bame @ C 0O O

You need to use our i18n helper here, otherwise the text will not be translated in different languages:

{isError &% (

<ServerError title={il8n.getText('admin.dashboard.fetch.error'}} />

'}

and declare it in properties:

admin.dashboard. fetch.error=Dashboard data couldn't be retrieved

Reply - Edit =

{Boolean{data) && <DashboardPage data={data} />}
</main>
</div>
5
b

export default App;
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Cl/CD Kette

. Entscheidender Bedeutung fur die Bereitstellung sicherheitsrelevanter Software
. Der Entwickler muss umgehend Feedback erhalten
. Frihzeitige Erkennung von Fehlern / Schnelle Feedbackschleife
. Beinhaltet:
. Verschiedene Bauen-Schritte/Konfigurationen (alle relevanten Setups)
. Code-Analyse (statische, dynamische, benutzerdefinierte Codierungsrichtlinien)
. Ausflhren von Tests (Unit-Tests, Integrationstests,..) und KPIs
. Embedded deployment
. Dokumentation, Berichterstattung
. Generierung von Artefakten und Softwarebereitstellung
. Erstellen Kennzahlen zur Codequalitat, KPls. - Langzeit-Leistungsbeurteilung

. Die Einhaltung von Sicherheitsstandards fiir die Priifung von Anderungen und die
Validierung des Entwicklungsprozesses

. Compliance und Auditing (transparente und Uberprifbare Nachverfolgung)

. Erleichtert den PR-Prozess - Kollegen Uberprifen nur den Code, der die Cl/CD-Schritte
erfolgreich bestanden hat

January 31st, 2024 | Berlin | T3-AE
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Cl/CD Kette: Einige Kommentare

. Bei grof3en Projekten und hohen Qualitdtsanforderungen kann sehr lange dauern
. Konfliktldsung wird eventuell ein Thema

Wichtig: Neben dem Produktionscode kann die Entwicklung, Aktualisierung und Wartung der
Cl/CD-Kette zu einem der grofdten Teile der Entwicklungsarbeit werden

. Hinweise:
. Erstellen eine Cl/CD-Kette so frih wie moglich
. Beheben die technischen Schulden so friih wie mdglich (z. B. semantische Konflikte, Laufzeit usw.).
. Erwagen die Ausfuhrung auf eingebetteten Zielsystemen als Teil der Cl/CD-Kette
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Cl/CD Kette: Bauen-Prozess

. Nutzen das komplementare Verhalten verschiedener Compiler
. Einsetzen z.B. fur C++: GCC / Clang / MSVC / ...
. Verwenden unterschiedliche aber relevante Konfigurationen
. Debug vs. Release (z.B. um dynamische Asserts und aggressive Optimierungen zu testen)
. Weitere Konfigurationen kdnnen Schritt far Schritt hinzugefugt
. Maximalen Satz relevanter Warnungen/Fehler aktivieren
. Behandeln von Warnungen als Fehler

. Uberwachen die Cl/CD-Leistung und etablieren Sie ,Gesundheitsmetriken" (z. B. DevOps Research and
Assessment — DORA).

. Change failure rate and mean time to repair
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Testen (Einheit, Integration, Smoke, ...)

. Unbestreitbare Bedeutung fur sicherheitskritische Softwareentwicklung: Teil des V-Modells

. Abdecken alle Teststufen inkl. Funktionstests
. Unit- und Integrationstests mussen fruhzeitig in die Cl/CD-Kette Gbernommen werden

. Stellen sicher, dass das Schreiben von Unit-Tests ein wesentlicher Bestandteil der Entwicklung ist
. Teil von DoD

. Entscheiden auf welcher Ebene Tests von der Entwicklung getrennt werden
. Ist der Entwickler fUr den Unit-Test, den Integrationstest verantwortlich?

Hinweise

. Es reicht nicht aus, eine Line/Branch-abdeckung von 100 26 zu erreichen:
. Ggf. entsprechende Aquivalenz Klassentests usw.

. Nachvollziehbarkeit der Tests gegentber Anforderungen und Design: Dokumentation der Tests
. FUr mathelastige Tests: woher die Referenzwerte kommen?

. Ein gutes und zertifizierbares Test-Framework (z.B. GTest) mit Mocking-Unterstltzung
. Selbst schreiben?

o Jenuary 3ist, 2024 Berin | TS-AE C ARI A D

INTERNAL / CONFIDENTIAL / SECRET | CSD class: 2.5 — max. 15 years [please adapt]

A VOLKSWAGEN GROUP COMPANY



Performance KPls

. Frage: fuhrt meine Funktionalitat zu einer besseren
Endleistung des Systems?

. Ziel: algorithmische Entwicklung
. Formulieren funktionsrelevante KPIs

. Erstellung von Testszenarien anhand von
Referenzdaten/Ground Truth und kontinuierliche
Uberwachung die KPIs

. Daten Quellen:
. Simulierte Daten
. Manuell annotierte Daten

. Automatisch erstellte Referenzdaten (bessere
Sensoreinrichtung oder Offline-Algorithmen) - z. B.
LiDAR

Ein Beispiel fur den nuScenes-Datensatz und die LIiDAR-
Referenzdaten
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Visualisierung der KPIs / Artefakte

. Verschaffung einen umfassenden
Uberblick Uber den Entwicklungsprozess

) . Ein Beispiel fur das Grafana-Board, das fir die
. Nutzen die Observability-Plattform, um Leistungsvisualisierung verwendet wird

Fortschritt/Leistung zu visualisieren

. Bei nachtlichen Laufen
. Zur Visualisierung im Zeitverlauf:

. Speicher-/CPU-Auslastung
. Gesundheit der Cl/CD-Kette
. Aktivitat/Commits
. SCA-Warnungen
. Abdeckung
. Algorithmische KPls

github_issues_no_comme... github_issues_no_comme.
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Projekt-/produktweite Dokumentation :"F

. Grol3ere Projekte erfordern moglicherweise eine eigene ¢
Dokumentation %
. Enthalten: alles, was nicht in Code steht
. Entwicklungsumgebung: Setup, Tools,
KO ﬂﬁguratIOﬂen # “phinx-Example # » Welcome to Sphinx-Example's documentation! View page source

Search docs

. Nutzungstutorials und hinweise

Welcome to Sphinx-Example’s documentation!

«  Architektur und Design e
) Subitle 1 Section 2:
. Anforderungen, Annahmen usw. I i
* My Doc 3 Title
My Doc 2 Title . M: Doc 4 Title

. Sicherheitskonzept .+ My Doc 5 Title

. Abweichungen von den SCA-Regelsatzen My Doc 3 Tile e
My Doc 4 Title
° Glossary My Doc 5 Title

Hinweis

. Dokumentation aus dem Quellcode erstellen: Teil des
Review-Prozesses zusammen mit dem Quellcode
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/Zusammentassung

. Die Entwicklung der Software fur ADAS ist ein anspruchsvoller Prozess

. Algorithmische/funktionale Komplexitat x die Grdl3e des sicherheitsrelevanten Codes
. Allgemeiner Ablauf: ASPICE, ISO 26262 / SOTIF und V-Modell mit Anpassungen
. Zu mitnehmen

. Anforderungsengineering

. Git mit etablierten Prozessen

. Quellcode-Dokumentation

. Kodierungsrichtlinien (einschliel3lich Tooling)

. Statische/dynamische Codeanalyse

. Inkrementeller Aufbau und Pflege der Cl/CD-Kette

. PR Code-Ownership

. Tests und Leistungs-KPls

. Visualisierung der KPIs/Artefakte

. Projektweite Dokumentation

Lo January 3ist 2024 Berlin | T3-AE C ARI A D
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Vielen Dank!

Fragen?

We transform automotive mobility CARIAD
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