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Cyber Security

s" Information Secyri
; ecurj
isk Management Y

| Konfliktmanagement ¢
fiir Sicherheitsprofis

Sebastian Klipper

/§0ft Skills dlh En‘:l‘%:t

Studienheft

— CycleSEC-Grunder und GeschaftsfUhrer
— Fachbuchautor (Springer/Beuth)

— Kursautor/Tutor Wilhelm Bichner Hochschule
= ,Grundlagen der IT-Sicherheit"

= ,Faktor Mensch in der Informationssicherheit*

EIS04

Der Faktor Mensch in

tions~ der Ilfofmlﬂonnkhlrhcll

ana entsysteme fur rma
sicherheit (ISMS) mit DIN 1SO/IEC 27001
betreiben und verbessern

09.03.2018

©2015-2018 - CycleSEC GmbH



Was machen wir heute € CycleSEC’

Cyber Security auf Schiffen:
Angreifbarkeit von GPS, ECDIS,
AlS, INMARSAT und Co.
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@ SEC*
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Industrie 4.0 an Land W SEC”

Shore-Based
Support Systems
(GPS, AlS, ECDIS,
CCC, etc.)

Port
Security

Cargo
Handling

Port / Railway
Interface

Container
Tracking
Systems

Vessel / Port
Interface
(Container
Cranes or Liquid
Cargo Handling
incl. LNG
Terminals)

Terminal
Operation
Center

Abb. nach: ICS Security in Maritime Transportation — A White Paper Examining the Security and Resiliency of Critical Transportation Infrastructure, Office of Security,
Maritime Administration, U.S. Department of Transportation Washington, D.C., http://ntl.bts.gov/lib/48000/48000/48074/DOT-VNTSC-MARAD-13-01.pdf
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Industrie 4.0 an Bord © CyeleSEC”
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Abb. nach: ICS Security in Maritime Transportation — A White Paper Examining the Security and Resiliency of Critical Transportation Infrastructure, Office of Security, A2
Maritime Administration, U.S. Department of Transportation Washington, D.C., http://ntl.bts.gov/lib/48000/48000/48074/DOT-VNTSC-MARAD-13-01.pdf
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Was ist Software-Sicherheit? w SEC”

Implementierung
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Was ist Software-Sicherheit? w SEC”

Implementierung

SQL-Injection

Fehler und Bugs
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Was ist Software-Sicherheit? w SEC”

Implemen’rierung

bisher /

fehlende
Funktion /

Fehler und Bugs SicherheitslUcken
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ed in Arti 'l —
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s ining | No Comm,
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Weak password Reset
Insecure Protocols
Hardcoded Credentials
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,J—Q_ -
ﬂ Dan Tentler
\CE-SATCOM‘ .
4 EICAS messages’? "PASS OXYGEN

hey | fognd. tlhat ‘yacht again. Anyone 29 w e
Looks like it's & demo systel o
o
a— ’

\ ..andits exploding.
|

ene TAA - VNC Viewer
Alarm Simutation North

Korea

Attacke 1o 2cked Shippi
cks, Find Valuable Ié’;‘;gt,c"mpany to Plan

You became victim of the PETYA RANSOMUARE!
< of your computer have been encrypted with an military grade
S no way to restore your data without a special

The harddisk
hown in step 2.

S
Sea piy
s hire hoel
hacker to breok ;
7€aK mnto shipp;
ki uppmnge comnam ' encryption algorithm. There i
alin Cimpany pany's CMS g key. You can purchase this key on the darknet page S

o purchase your key and restore your data, please follow these three eas
P v y
1f you need

A curi
rious cas
€ report
ed by
uwturproject.urg/".
page”’

ﬂloSe
'ow]y Sea piratec ~x-

Tor Browser:

_Ven'z(,nvs RISK Ma--

eir profi
\" HAC‘KERS REMOTELY KH“L A Ziii%l‘.!'ii.‘i’;‘ﬁ‘;l"3‘.122‘.1?:3?32
) EEP ()N THE HI(IHWAY_’WITH Lur personal dec;'yptinii code there:
FINIT |
S ——— B ITeady purchased your key, please enter it below.

Rey: _

©2015-2018 - CycleSEC GmbH



csity of Texas at Austin S ['\“g
=) \C \éﬁ;e\{'Schoo\ of Engine€

| RESEARCHE r
[ \
Researchers Spoo

About Us UT /B\USNV\ .
Graduate Educatio” Supe ryacht at o
Undergraduate p— A ; research team fro™ i they
" jgation hether
pepartments & programs This Summe:}ae;a::[n:jjﬂ setout 1;?: i\;irr:,ev using 2
UmVErS“‘é:\)\/ coerce a 213100 yacht
Research (coi‘lt:made S device. L — —
News — —
—

poofing | -~ Forschungs]grbei’r der
University of Texas at Austin

er Luxusyacht  Ioio013

Durchgefuhrt von zwei Studenten

el

80 Mio. $ Schiff, 56m lang

~ Kursmanipulation durch
gefdlschtes GPS-Signal
® KursGdnderung um 3°
Angriff durch das Schiff nicht zu detektieren
Angreifer mussen in der Nahe des Schiffs sein

@
L
3
]

Bildquelle: University of Texas at Austin, http://www.engr.utexas.edu/features/superyacht-gps-spoofing
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So funktioniert der Angriff

Vi ' Ziviles GPS-Signal
Ziviles GPS-Signal )
_.;_ des Satelliten des Satelliten .‘.-.
Z

=~/

€ CycleSEC®
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(@

Starkeres GPS-Signal
des Angreifers
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ECDIS Update Kevin Vallance

“ebruary 24th, 2013 by jCB
osted in Articles, Technical and Training

| No Comments »

Ri kAna|ySiS . me
;ort and ships beco

ts

A
\

vardian harg aground on the Tubbataha coral
PR d the Y the medija. F, Ortunately no lives
ugh no Pollution has been causeq by the

n of the Protected coral reef has been severely damaged, A press

n release from the us Navy is Claiming that the grounding res ulted from the position
C h S -I- e e of the reef not being Correctly charted op the warship's ECDIS! With the
nvestigation on going It is too early to confirm this fact bur the statemene does

Suggest that the use of £Cpys was contributory Cause of the grounding and, with

i E( D I S the warship now to be dismantleq for removay from the reef, this must be of greatr

‘oncern to ay ECDIS ysers This Incident underpins the ECDIS training jssyeg
ics

dentified by Deen Sea pjjny Kevin Vallance in the following renorr

_\_\‘*._h — \-\\—\\

i isplay
lectronic Chart Disp A US
Eid riemetionsystem U.A. falsche ECDIS-Daten lasse

/ . .

Kriegsschiff auf Grunc?l Ioufén
~ Paper zur ECDIS Manipulation
von NCC Group

i 4-03-03
hitepapers/201
oup.trust/globalassets/our-research/uk/wi
roup.
https://www.nccg
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. -kevin-vallance/#more
2013/02/24/ecdis-update-kevi battle_ship_v1-0.pdf
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N setzen
ker' auf
Schiffe an

http://cycl.sc/o5lj-

-~ Piraten nutzen Hacker-Know-how
~ Einbruch ins CMS des Reeders

~ Schiff und Fracht wurden
gezielt ausgewahlt
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Ostey,
——

Rey: _

Ransomware
bei Maersk
(Terminals und
Reederei)

Ransomware NotPetya

17 Terminals von APM
Container Maersk Line

300 Mio. bilanzierter Schaden

uofPe’ryc war kein gezielter
ackerangriff sondern ,,leider Pech*
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N Dan Tentler
- Lo 2+ Follow

hey | found that yacht again.

Looks like it's a 'demo system’
... and its exploding. ° |

tichwort
AcCcCess: Sy SO
Systeme ’ —— v

ine verfugbar

Rem

2016-02.25

http://cycl.sc/2igem

~ auch auf Twitter immer haufiger im Gesprach

Bildquelle: Twitter

17
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Schychstellen 5w~
stem auf N

defBlack Hat 2014 ,
-~ AlS Online und
Automatic Identification System via Transponder
gebrochenl
Kosten des Equipments: Kollisionsalarme
wenige 100 $ Sos_slgnole

Wetterberichte
¢ Kursdaten

,
3
]

Quelle: https://www.blackhat.com/docs/asia-14/materials/Balduzzi/ Asia-14-Balduzzi-AlS-Exposed-Understanding-Vulnerabilities-And-Attacks.pdf
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Weak pPassword Reset
Insecure Protocols
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Cobham R B Hardcoded Cred Computer, o/
GAT fc Video Confergy
SALORO0Y Reset Critical ’ / ~encing
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s Protocols Telephon
2 \nsecure
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Interney
SAILOR FB 150/250/500

e —

Insecure Protocols
Hardcoded Credentials

ork
T —
——

Hardcoded Credentials
Insecure Protocols
Undocumented Protocols
Backdoors

Dienste, die INMARSAT-Verbindungen nutzen:
Telefon, SMS, VoIP, ViKo, Internet, Email, Daten
Maritime Informationssysteme wie ECDIS und AIS
Vessel Routing und Cargo Management
Fernwartung

Radio over IP (RolP) und VHF/UHF Integration
Crew Welfare und Telemedizin

Online Training/ Zertifizierung
Wetterberichte

Y2 ) ) ) ) Y

Quelle: https://www.blackhat.com/docs/us-14/materials/us-14-Santamarta-SATCOM-Terminals-Hacking-By-Air-Sea-And-Land-WP.pdf

09.03.2018
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% 1,4 Mio. | -~ Angreifer Ubernehmen die Steuerung
Jeep GfAnd Cherokee © Juli2015
° Durchgefuhrt von zwei Hackern
Totaler Konftrollverlust
Uberdas Fahrzeug |~ Angriff Uber Mobilfunkanbindung und
Entertainment-System des Jeeps
° Fernsteuerung der Hupe
° Straffen des Gurtes
° Eingriff in die Steuerung
° Abgeschaltete Bremsen
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, med to have t
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over Tight's engine controls en

~ Angreifer Ubernehmen Kontrolle
+Fernst®uerung” eines ° Mai?2015

Passagierflugzeugs ° DurchgefUhrt durch einen Passagier

pAovch Zugitavidie | .- Angriff Uber Entertainment-System von

frebwerkssteverung 15 bis 20 Airbus und Boeing Maschinen
° Erhdhung der Triebswerksdrehzahl
Kursnderung via Schubdnderung
Akftivierung der Sauerstoffmasken
4 ° Zugriff auf Bordinformationssystem
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THE GUIDELINES ON
CYBER SECURITY ONBOARD SHIPS

Produced and supported by
BIMCO, CLIA, ICS, INTERCARGO, and INTERTANKO

® ar

BIMCO

09.03.2018

1.

Cyber Security &
Onboard Ships .

Table of Contents

Introduction

Understanding the cyber threat

| 2. Assessing the risk
| 2.1 Determination of vulnerability
| 2.2 Risk assessment made by the company
| 2.3 Third party risk assessments
3. Reducing the risk
| 3.1 Technical cyber security controls
\ 3.2 Procedural controls
‘ 3.3 Defence in depth
4 Developing contingency plans
4.1 Response plan
4.2 Recovery
4.3 Investigate cyber incidents
Annex 1: NIST framework
Annex 2: Target systems, equipmdipt :
and technologies
Annex 3: Shipboard networks
Annex 4: Glossary

Annex 5:

Organisations and
companies behind
the Guidelines
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~Maritime Sicherheit" im Vergleich ‘%? CycleSEC®

Maritime Sicherheit Abteilung
(Veranstaltung des MCN Konzernsicherheit
am 29.01.2018) (z.B. in einer Bank)

Safety und

physical
Security

) W Cyber Security* M ,alte Security*

*1.5.v. Informationssicherheit, IT-Sicherheit und Cyber Sicherheit

09.03.2018 ©2015-2018 - CycleSEC GmbH



Zeit fUr ein Ende der lllusionen | SEC”

Weltweiter
Warentransport

Wer 80% des weltweiten
Warentransports [T-gestutzt
abwickelt und hochmoderne
Schiffe baut, oder bereedert,
der darf sich nicht nur auf die
,alte Security" fokussieren!

80%

Seeweg mandere

09.03.2018 ©2015-2018 - CycleSEC GmbH



Zwischenstopp © CycleSECT

Cyber Security auf Schiffen:
Angreifbarkeit von GPS, ECDIS,
AlS, INMARSAT und Co.
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Was ist der ]
Ausweg® e

- ~ksichtigund von Cyber.Securﬁy
und Design

/ - Berbcksich

o gor S pereits DE! Planung

. z.B.\nformo’ﬂon security N\onogemem

Resatzungen personal
m Schiffoay

\DE\.\NES
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CYBER geCUR Y
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Beispiel: Ausbildung w SEC”

Schulung sichere Softwareentwicklung (2 Tage)

Bei einem Schulungsanbieter

TeilnahmegebUhr 1.200 x12 14.400
Reisekosten 500 %12 6.000

09.03.2018 ©2015-2018 - CycleSEC GmbH



Beispiel: Incident Management @ SEC”

Task-Force Sec-Ops |

10 Tage Forensik und CERT

Tagessatz (3 FTE) 1.600 x30 48.000
Reisekosten 1.000 x6 6.000

09.03.2018 ©2015-2018 - CycleSEC GmbH



Beispiel: Incident Management @ SEC”

Task-Force Sec-Ops i

5 Einsatze Forensik und CERT

Kosten (150 PT) 54.000 x5 270.000

09.03.2018 ©2015-2018 - CycleSEC GmbH



@ CycleSEC®

N
- -

Sifuationsanalyse

Cyber-“Piraterie®...
...Ist eine gemeinsame Existenzbedrohung.

Regionale Zusammenarbeit...
...ist dringend notig und moglich.

AuUs der Geschichte lernen!

09.03.2018 ©2015-2018 - CycleSEC GmbH
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RUckblick: ,,Convoy-Zoll* @

SEC®

Hamburger Convoischiffe

Piraterie zu Beginn des 17. Jahrhunderts &

CON &LIFF (UM 1730)
N HAMBURG « CONVOYSCHIFF

1623 Griundung der Admiralitat (ohne Wir ungsvolle GegenmaBnahmen)

8 bewaffnete Portugalfahrer + Waren hilflos gegen 2 Barbaresken-Galeeren
Ergebnis =2 1,5 Millionen Courantmark Schaden

1665 Grundung der Commerz-Deputation (Bau hochst erfolgreicher Kriegsschiffe)

1867 Umbenennung in "Handelskammer Hamburg

09.03.2018
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Maritime Cyber Deputation

Piraterie zu Beginn des 21. Jahrhunderts |

Grundung einer Cyber Deputation (konkurrenzObergreifende Selbsthilfe)

Tragerschaft: Maritimes Cluster, IHKen, Stiftung, eigener Verein...

09.03.2018 ©2015-2018 - CycleSEC GmbH



Vorschlag: ,,Maritime Cyber Deputation® @ CyeleSECT

Eins ist sicher:
Die Maritime Branche

hat dieses Mdal
keine 40 Jahre Zeit!

Convoy-Zoll
fOr abgehende und eingehende Schitfe
oder etwas zeitgemdaBer. auf Umsdatze.

09.03.2018 ©2015-2018 - CycleSEC GmbH



Beispiel: Ausbildung w SEC”

Schulung sichere Softwareentwicklung (2 Tage)

In-House bei einem der Kunden

Tageshonorar 3.700 x2 7.400
Reisekosten 500 x12 6.000

o o
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Beispiel: Incident Management @ SEC”

Task-Force Sec-Ops |

Eigenes Personal Cyber-Deputation

Tageskosten (bei 100k) 450 x30 13.500
Reisekosten 1.000 x6 6.000

09.03.2018 ©2015-2018 - CycleSEC GmbH
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Beispiel: Incident Management ‘%@ CyeleSECT

Task-Force Sec-Ops i

Eigenes Personal Cyber-Deputation

Kosten (150 PT) 54.000 x5  270.000 Mitarbeiter (bei 100k 90k %3 270.000

170 PT Rest / Pers. x3 500 PT

somme T a0
s ||| w0

Rest Verfugbarkeit -- 510 PT

09.03.2018 ©2015-2018 - CycleSEC GmbH




Beispiel: Hochschulzusammenarbeit |< SEC”

Gemeinsame Suche nach Forschungsthemen

Abschlussarbeit Promotion
Ergebnisse gemeinsam teilen!

09.03.2018 ©2015-2018 - CycleSEC GmbH



@ SEC®

Hinweis

Der Inhalt dieses Dokuments wurde mit Sorgfalt UHL_ <

Grundlage der uns bekannten und durch den Kunden
Ubergebenen Informationen erstellt.

Die durch SEC gegebenen Empfehlungen zielen
darauf ab, die Risiken fur unsere Kunden zu reduzieren. In
den meisten Fallen kdnnen Risiken jedoch nur reduziert
und nicht vollstandig vermieden werden.

09.03.2018 ©2015-2018 - CycleSEC GmbH
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