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Wie weit sieht man Leuchtturm?
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« ~20.000 km Entfernung
« ~100 W Sendeleistung
« Empfangsleistung:

ca. -150dBW
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GNSS Navigation
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* GNSS Riuckgrat der Navigation

* Flugzeug, Schiff, Auto, UAV,

Handy..

- Aber auch genauestes und
global verfigbares System zur

Zeitsynchronisation
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Testflug zu Spoofing bereits im Februar 2020 aw
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* Denial of Service al. 2072, impact o
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Bild links: Septentrio

Bild rechts: Wikipedia

10 mW 4 x 300 MW

Zivile Luftfahrt in aller Regel Kollateralschaden
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Betroffener Flugverkehr

Im Jahr 2022
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Source:

OpsGroup Report on
GPS Spoofing
https://ops.group/blog/g
ps-spoofing-final-
Ieport/
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Wie funktioniert das? aw

« GNSS Signalstruktur offentlich (zivile
Signale)

Difference between Real Distance and Corrected Pseudorange for Each Satellite

400000 -

« Signale fur beliebige Nutzerposition
kdnnen einfach generiert werden
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e Differen
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« Authentische Signale werden dadurch
unterdrickt
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@ Report Incorrect Data

DJI GEO Zones

Learn More >

O Restricted Zones

Restricted Zones: In these Zones, which appear in red on the map, users will be prompted with a warning EeRIle e
If you believe you have the authorization to operate in a Restricted Zone, please contact
flysafe@dji.com or request for Online Unlocking.

. . . DJI Flysafe Website
https://spoofing.skai-data-services.com/
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Aviation these days zh
Probleme bei Spoofing AW

* Modagliche Probleme Navigation

SPD | LNAV ,vm\v PTH

- GPS speist viele Systeme im e, g
Flugzeug | o i
— Uhr/Datum
— Terrain Warnung
— ADS-B

* GrolRerer Einfluss auf Sicherheilt als
Jamming

Quelle:
OpsGroup Report on GPS Spoofing
https://ops.group/blog/gps-spoofing-final-report/
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Uberblick Jamming/Spoofing aktuell

@ Live GPS Spoofing and Jamming Tracker Map
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00 Fluge taglich betroffen aw
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Daily Estimated Number of Flights Affected by GPS Spoofing by Spoofed-to Region
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Wie findet man Interferenz?
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« ADS-B Daten als Indikator
 AIS Daten von Schiffen

« Direkte Messungen aus
Referenzempfangern

 GNSS Empfanger im All
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Quelle: Screenshot https://www.marinetraffic.com/
vom 24.08.2024
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Detektion am Beispiel von ADS-B Zh
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« Jamming: NAC_p NACp  EPU
— Naviation Accuracy Cateogry for position I < 0.00162 NM
(NAC _p) 10 < 0.0054 NM
— NAC_p = 0 cummulatively for more than 9 < 0.0162 NM
one minute 8 < 0.05 NM
— NAC_p > 7 cummulatively for more than 7 < 0.1 NM
one minute 6 < 0.3NM
5 < 0.5NM
* Spoofing: 4 < 1NM
— Vergleich baro/GPS H6he 3 < 2NM
— Mehrere Flugzeuge an gleicher Position 2 < 4 NM
— Springe von Flugzeugen 1 < 10NM
0 > 10 NM or unknown
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« Analyse AIS Daten Mai / Juni 2024

aus dem Schwarzen Meer gmermem

/ -
« Ca. 5000 Falle von Spoofing in 2 //
/
Monaten R ,.711,! ‘

« 1534 der 7912 Schiffe im Datensatz
betroffen von Spoofing

* Im Juni bis zu 250 Schiffe pro Tag
betroffen

Link zum Post
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Warum kaum Probleme trotz Jamming und Spoofing? Zh
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- Redundante Navigationssysteme e — e .
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- 3-fach redundante Tragheitssensoren
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* Aufwendige Fusionierung g
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Anforderungen an Navigationssysteme
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« Standardisierte hohe
Sicherheitsanforderungen (TLS 10~
bis 10-9)

« Anforderungen richten sich nach
konkretem Anwendungsfall

« Spezifikationen sind technologie-
unabhangig

Zircher Fachhochschule
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* GNSS Jamming und Spoofing an der
Tagesordnung

« Sehr grof3e Anzahl von Nutzern
betroffen

* Notwendigkeit komplementarer
Systeme

* Notwendigkeit fur neue Technologien
zum besseren Schutz der
Verkehrsinfrastruktur
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